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Resumen

En el mercado internacional existen diversos proveedores
de telefonia de VoIP, sin embargo, muchos carecen de segu-
ridad en sus servicios. La mayoria de ellos se vende por la
capacidad que tienen para realizar comunicaciones telefoni-
cas a través de internet, pero casi ninguno proporciona una
comunicacion segura. La privacidad y confidencialidad de
las conversaciones telefonicas son los principales atribu-
tos que presenta este proyecto de investigacion, utilizando
un sistema de comunicaciones de VoIP implementado en
una PBX-Asterisk. El sistema se conforma por una centrali-
ta Asterisk en la version 11.6, montado sobre un sistema
operativo de Linux llamado Centos en la version 6. Se
implement6 el servicio de videollamadas seguras entre ex-
tensiones. El protocolo de sefializacion utilizado para la VoIP
fue el Session Initiation Protocol (SIP) y para la seguridad
se empled el Secure Real-time Transport Protocol (SRTP)
o protocolo seguro de transporte en tiempo real.

47

Palabras clave: Astersik, internet, seguridad, voz sobre IP,
tiempo real.

Abstract
(Secure Video Call System Using Asterisk PBX)

In the international market there are various VoIP telephony
providers, but many lack confidence in their services. Most
of them sold the ability to make phone calls via internet com-
munications, but almost none provide secure communication.
Privacy, confidentiality of telephone conversations are the
main attributes having this research project using a VoIP
communications system implemented in a PBX-Asterisk. The
system is made up of an Asterisk PBX in version 11.6, mounted
on an operating system called Linux Centos version 6. Video
service, secure calls between extensions was implemented.
The signaling protocol used for VoIP was the Session
Initiation Protocol (SIP) and security Secure Real-time
Transport Protocol (SRTP) or Transport Protocol Secure Real
Time was used.

Key words: Asterisk, internet, security, voice over IP, real time.
1. Introduccion

Lanecesidad de realizar comunicaciones seguras por internet
ha inspirado la conformacién de un proyecto de investiga-
cion que satisfaga dichas necesidades elementales de los
usuarios. Mediante este articulo se muestra como se pueden
suplir dichas necesidades implementando un sistema de
videollamadas seguras. Dicho sistema esta conformado por
tecnologias libres, lo que le da al proyecto la completamente
libertad de la utilizacion de software como Linux que es la
base para la obtencion de los resultados que se presentan.

2. Desarrollo

El sistema de comunicaciones que se presenta esta confor-
mado por la centralita PBX-Asterisk que corre sobre un sis-
tema operativo de Linux. A grande rasgos, se utiliza un ser-
vidor Asterisk y diversos softphones de escritorio o aplica-
ciones moviles comerciales. La PBX-Asterisk se instalara
en un servidor que serd quien atienda las llamadas realiza-
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das por los usuarios, ya sea desde una aplicacion moévil o
una aplicacion de escritorio. Estos usuarios pueden conec-
tarse utilizando una Red Fast Ethernet, WiFi o en una red
de servicios moéviles con tecnologias como 3G y LTE; la
idea es que se encuentren utilizando alguna tecnologia que
permita el acceso a la IP del servidor de VoIP. La figura 1
muestra con mas detalles el sistema VoIP.

De la figura 1 se desglosa que los requerimientos para que
funcione el diseflo propuesto son:

+ Un servidor de VoIP Asterisk
« Una conexion a internet
« Equipos terminales

En cuanto al servidor Asterisk, se selecciond la version 11.6,
ya que forma parte del conjunto de versiones de Asterisk que
son estables y que tienen programados soportes técnicos a
largo plazo. El sistema operativo seleccionado para instalar
Asterisk fue la distribucion de Linux Centos 6.0. Después de
varias pruebas en diferentes sistemas, en Centos se logré el
mejor funcionamiento del servicio. El servidor Asterisk es
compatible con la mayoria de los protocolos de sefializacion
como H.323, IAX y SIP. En el caso particular del disefio se
empleo sefializacion SIP. Esta es utilizada para que el origen'y
el destino de una llamada VoIP puedan aprender unos de
otros sobre la direccion de red y el puerto, esto permite la
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Fig. 1. Mapa del sistema VoIP.
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negociacion de los protocolos, servicios y formatos a utilizar
para la conexion de medios de comunicacion [1].

El servidor Asterisk cuenta con un conjunto de parches que
hacen funcionar el sistema. Dichas aplicaciones extras fue-
ron seleccionadas ya que el software de Asterisk carecia de
determinadas funciones necesarias para los objetivos pro-
puestos, tal es el caso de la funcién de cifrado de la voz
mediante el SRTP y en particular los cddecs de audio Speex,
Vp8 y Opus. Cabe sefialar que la seleccion de Speex como
codec de audio se debid a que muchos de las aplicaciones
clientes probadas utilizaban dicho cédec. Ademas, la mejor
calidad de audio experimentada se present6 usando el codec
Speex. En cuanto al VP8 destacar que es un codec de video
con mucha documentacidn, perteneciente a google, por lo
que tiene un largo soporte.

Servicio con los que cuenta el sistema

El sistema esta conformado por tres servicios, uno principal y
dos secundarios:

Servicio principal
+ Comunicacion de voz cifrada.
» Comunicacion de voz y video cifrado.

En cuanto al servicio principal, la voz cifrada, se utilizo SRTP
para proporcionar seguridad en las comunicaciones. Este
servicio se pudo probar ejecutando el software Wireshark, se
evidencia claramente que la voz ha sido cifrada, puesto que
al tratar de capturar la llamada, solo se escucha ruido. A modo
de comparacion se exhibiran varias figuras donde se ponen
de manifiestos las diferencias entre una comunicacion cifra-
dayuna en claro. La figura 2 muestra una llamada SIP de VoIP
sin cifrar.

Luego de enviar los INVITE, se transmiten los tonos de timbre
atras o lo que es lo mismo, los mensajes RINGING para notificar
que se esta estableciendo la llamada y que hay tono de tim-
bre. Ademas se envia un mensaje de ok en conjunto con la
descripcion del codec que se usara [2]. En este caso se noti-
fica que el codec a utilizar sera el g711u. A este mensaje se le
responde con un ACK 0 mensaje de reconocimiento de que ha
llegado bien la informacion y que se puede enviar el audio a
partir de este punto. Como se ve luego del Ack se envia el
audio embebido en el protocolo RTP o protocolo de tiempo
real y como se puede ver, exactamente se ha utilizado el codec
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Fig. 2. Llamada en claro.

g711u como se habia descrito en el SDP. Una vez que se ha
finalizado la conversacion uno de los peers, envia un mensa-
je de BYE para completar la fase de finalizacion de llamada a lo
que se le responde con un ok y se cierra el audio [2]. En esta
imagen se destaca que no se ha utilizado seguridad, eviden-
temente el audio no ha sido cifrado y viaja en claro en el
protocolo RTP.

La figura 3 muestra la llamada SIP de VoIP pero utilizando el
cifrado. En esta llamada se ha utilizado el protocolo SRTP o
protocolo de tiempo real seguro que encripta el mensaje de
audio para ser transmitido.
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Fig. 3. Llamada cifrada.
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Fig. 4. Captura del audio en claro.

Como se puede apreciar al igual que en la figura 2, se comien-
za el establecimiento de la llamada con los mensajes de INVITE.
Este mensaje solo es usado para identificar de los participan-
tes: el que llama y el que recibe la llamada, se envia un
Unauthorized como respuesta lo que significa que se le esta
solicitando al peer que inicio la llamada que se autentifique
para poder establecer la comunicacion. A esta peticion se
responde con un Ack y luego se envian un INVITE con la au-
tenticacion y la descripcion de la sesion y se le responde con
un AcK, Luego se envia nuevamente el INVITE y se responde
con un TRYING para notificar que se esta intentando el esta-
blecimiento y acto seguido se envian dos mensajes de RINGING
notificando timbre o tono. Ademas, se transmite un mensaje
de ok, para decir que se ha aceptado la llamada [3] y se
comienza a enviar el audio utilizando el codec g711u. La dife-
rencia entre lo que se muestra en esta figura 3 y la anterior
figura 2 es que el audio aqui va dentro del protocolo SRTP,
por lo que la llamada se esta realizando a un nivel que su
audio ha sido cifrado.

Si atacaramos el sistema con una aplicacion que detectara la
llamada de VoIP, el resultado de capturar los paquetes de la
llamada no cifrada seria el que se muestra en la figura 4. Si
hiciéramos lo mismo a la llamada que ha sido cifrada entonces
obtendriamos una sefial con ruido como se muestra figura 5.
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Fig. 5. Captura del audio en claro.
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En la figura 4 claramente se ve la forma de onda de un archivo
de audio y es perfectamente escuchable.

De la figura 5 es evidente que no se puede definir la forma de
onda de los paquetes capturados y si se reprodujera dichos
paquetes solo se escucharia ruido.

Para las llamadas de video cifrado también se hicieron prue-
bas las que arrojaron la siguiente imagen. En la figura 6 no
se ha puesto todos los mensajes desde el establecimiento
hasta la finalizacion de llamadas, solo se ha puesto el envio
de los datos de audio y video a modo de que se pueda ver
como se han cifrado ambas cosas. Podemos determinar que
estamos en presencia de una comunicacion de video cifra-
da, porque en la figura se muestra claramente el uso del
codec de video VPS8, este codec, esta embebido dentro del
protocolo SRTP. También se muestra como se envian men-
sajes de audio. Dichos mensajes son codificados utilizando
el codec opus y se ve en la figura como también viajan
dentro del protocolo SRTP.
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Fig. 6. Flujo de video cifrado.
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¢éPor qué utilizar Asterisk?

Asterisk es el lider mundial en plataformas de telefonia de
codigo abierto. Es un software que puede convertir un orde-
nador de propoésito general en un sofisticado servidor de
comunicaciones VoIP. Es utilizado por empresas de todos los
tamafios para mejorar su comunicacion, incluyendo a Google,
Yahoo, IBM, e incluso el Ejército de EE.UU. Actualmente las
soluciones Open Source representan el 18% de las centrali-
tas telefonicas instaladas en todo el mundo (segtin el Eastern
Management Group) y Asterisk es el lider en el mercado de
codigo abierto de centralitas VoIP (VoIP PBX) [3].

Ventajas que proporciona Asterisk

1. Asterisk es un software gratuito, y se dispone del codigo
fuente para lo que se desee.

2. Cualquier sistema compatible con Linux puede utilizarse
con Asterisk

3. Se puede utilizar cualquier tipo de terminales que conten-
gan sefalizacion SIP, IAX o H.323, que son los tres proto-
colos mas usados en la actualidad.

4. Pertenece a Digium quien garantiza el funcionamiento de
Asterisk y ofrece soporte técnico para sus versiones [3]
5. Asterisk es un sistema de comunicacion bien seguro, debi-
do a que su codigo es visible, cualquier deteccion de fallo

de seguridad, es rapidamente publicado [3].

3. Conclusiones

El éxito de las pruebas realizadas demuestra el cumplimiento
de los objetivos trazados. Se ha mostrado como es posible la
realizacion de un sistema de video llamadas utilizando segu-
ridad. Ademas, se han destacados rasgos importantes como
la flexibilidad del sistema y de las configuraciones al haberse
implementado en Linux. Destacar ademas que el sistema es
compatible con varios codecs de audio y de video, lo que da
la oportunidad de trabajar con diferentes tipos de software
clientes. Se hace notar que todas las pruebas se realizaron
satisfactoriamente en el Laboratorio de Telecomunicaciones
de la Seccion de Posgrado e Investigacion, en la Escuela
Superior de Ingenieria Mecanica y Eléctrica del Instituto Po-
litécnico Nacional (Unidad Zacatenco), Ciudad de México.
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